Zajecia 7 - szyfrowanie, hashe

Szyfrowanie

Sposéb na zakodowanie danych w taki sposob, aby staty sie nieczytelne. Proces ten jest jednak
odwracalny. Metoda ta stuzy m. in. do poufnego przekazywania informacji.
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Algorytmy szyfrujace
Algorytm szyfrujacy to sposdb w jaki zamieniamy dane na nieczytelne. Jest wiele sposobow na szyfro-
wanie - czyli jest wiele algorytmow.

Jesli chodzi o kategorie do ktorych sie je da zaliczy¢ w tej chwili najpopularniejszy podziat to podziat
na szyfrowanie symetryczne i asymetryczne.

Szyfrowanie symetryczne.

« ten sam klucz jest wykorzystywany do szyfrowania i deszyfrowania danych.

Czyli obie strony (nadawca i odbiorca wiadomosci) dzielg sie tym samym sposobem (“hastem” /
“kluczem”) umozliwiajagcym zakodowanie i odkodowanie wiadomosci.

Pojawia sie wiec problem - jak przekazaé bezpiecznie ten klucz? Zwtaszcza w sytuacji gdy nadawca i
odbiorca nie moga sie jako$ “spotkac” w bezpiecznym miejscu, zeby podzieli¢ sie tym kluczem - np.
jedna strona jest gdzie$ w Polsce a druga np. w Brazylii.

Mimo tego problemu szyfrowanie tego rodzaju jest stosowane m.in. ze wzgledu na szybkosS¢ (sprawnie
dziata nawet na urzadzeniach o bardzo ograniczonych zasobach).

Szyfrowanie asymetryczne

« wykorzystuje dwa oddzielne klucze, jeden stuzy do szyfrowania danych, drugi do odszyfrowania

Jalubie mysle¢ o tym w ten sposdb - mamy ktddke i klucz. Ktddke udostepniamy publicznie, kazdy moze
sobie jg pobrac i zaszyfrowac dane z jej pomoca. My jednak mamy klucz, ktérym sie nie dzielimy - to
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nasz sekret (klucz prywatny). Tylko z jego pomoca mozna “otworzy¢” (odszyfrowac) dane zaszyfrowane
z pomoca “ktodki”.

Dzieki temu pozbywamy sie problemu z przekazaniem sposobu odszyfrowania wiadomosci. De facto
nie robimy tego - przekazujemy jedynie sposéb na zakodowanie.

Jesli komunikacja ma zachodzi¢ dwukierunkowo obie strony wysytaja sobie nawzajem “ktodki” (tzw.
klucze publiczne).

Ta metoda ma jednak do$¢ powazng wade - duzo bardziej niz algorytmy symetryczne obciaza nasze
komputery.

Zwrdccie jednak uwage, ze mozemy wykorzystac wolne szyfrowanie asymetryczne, zeby podzielic sie z
kim$ szybkim kluczem symetrycznym ;) .

Funkcja skrotu (hash)

Nie nalezy myli¢ szyfrowania z hashowaniem. Funkcja skrotu tworzy nam “betkot” na podstawie jakis
danych wejsciowych. Proces ten jest (a wtasciwie powinien by¢) NIEODWRACALNY.

Jednak zawsze jesteSmy w stanie stwierdzié, ze dany hash powstat na podstawie konkretnych danych
wejSciowych. W najprostszej postaci - te same dane wej$ciowe zawsze dadzg nam ten sam hash.

Co moze wydawac sie dziwne - po co nam co$ takiego?

To super przydatne narzedzie. Umozliwia np. bezpieczne przechowywanie haset w bazach danych. Nie
przechowujemy de facto haset tylko ich hashe - przez co w przypadku wycieku strona atakujaca nie
dostaje haset.

Wykorzystujac hashe jesteSmy w stanie stwierdzi¢ czy dany pliki / wiadomosci zostaty zmodyfikowane
- bo zmodyfikowane dane dadza inny hash.

Programy antywirusowe nie musza przechowywac kodu catego wirusa, zeby go namierzy¢ - wystarczy,
ze majg jego hash i szukaja jego wystapien.

Stowniki i zbiory korzystaja z funkcji skrotu do wskazania miejsca gdzie mozna znalez¢ nasze dane (to
dzieki temu stowniki sg szybsze od list przy duzej ilosci elementow).

Szyfr Cezara

To jedna z najprostszych technik szyfrowania - do tego idealnie nadajaca sie do prze¢wiczenia petli.
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Polega ona na podmianie kazdej litery tekstu jawnego (niezaszyfrowanego) inna, oddalong o stata
liczbe pozycji w alfabecie. Liczba ta staje sie kluczem do wiadomosci.

np.
Alfabet: AABCCDEEFGHIJKLEMNNOOPRSSTUWYZZZ

Chcemy zaszyfrowac imie ADA. Jako klucz przyjmijmy 3 - co oznacza, ze kazdg litere podmieniamy na
odpowiednik po prawej stronie oddalony o 3 pozycje.

Czyli dla litery A bedzie to C. Stad tez cato$¢ bedzie wygladata nastepujaco:

Wiadomo$é: ADA
Klucz: 3
Zaszyfrowana: CFC

Co robi¢ w przypadku wyjScia poza nasza tablice znakéw? Jak znowu przeskoczy¢ na poczatek?

Z pomoca przyjdzie nam modulo. Aby z jego pomoca wskazaé indeks zaszyfrowanego znaku w naszym
alfabecie mozemy skorzystac z formuty:

indekszaszyfrowany = (indeksznaku + klucz) % len(ZNAKI)
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